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プライバシーと個人データの収集に関する規定

トレンドマイクロ製品の一部の機能は、お客さまの製品の利用状況や検出に
かかわる情報を収集してトレンドマイクロに送信します。この情報は一定の
管轄区域内および特定の条例において個人データとみなされることがありま
す。トレンドマイクロによるこのデータの収集を停止するには、お客さまが
関連機能を無効にする必要があります。

Trend Micro Safe Lock により収集されるデータの種類と各機能によるデータの
収集を無効にする手順については、次の Web サイトを参照してください。

http://www.go-tm.jp/data-collection-disclosure

重要

データ収集の無効化やデータの削除により、製品、サービス、または機能の利用
に影響が発生する場合があります。Trend Micro Safe Lock における無効化の影響
をご確認の上、無効化はお客さまの責任で行っていただくようお願いいたしま
す。

トレンドマイクロは、次の Web サイトに規定されたトレンドマイクロのプラ
イバシーポリシーに従って、お客さまのデータを取り扱います。

https://www.trendmicro.com/ja_jp/about/legal/privacy-policy-product.html

http://www.go-tm.jp/data-collection-disclosure
https://www.trendmicro.com/ja_jp/about/legal/privacy-policy-product.html
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はじめに

このインストールガイドでは、Trend Micro Safe Lock の概要を説明し、さらに
管理者がインストールおよび管理するための手順を説明します。

この章の内容は次のとおりです。

• vii ページの「ドキュメントについて」

• viii ページの「対象読者」

• viii ページの「ドキュメントの表記規則」

ドキュメントについて

本製品には、次のドキュメントが付属しています。

表 1. Trend Micro Safe Lock のドキュメント

ドキュメント 説明

インストールガイド 製品の概要、インストール計画、インストール、設定の説明

管理者ガイド 製品の概要、設定、および製品環境を管理するために必要な
詳細情報の説明

Readme ファイル 既知の制限事項に関する説明

マニュアルは、弊社の「最新版ダウンロード」サイトから入手することも可
能です。

http://downloadcenter.trendmicro.com/index.php?
clk=left_nav&clkval=all_download&regs=jp

http://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
http://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
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対象読者

Trend Micro Safe Lock のドキュメントは、Safe Lock の管理やエージェントをイ
ンストールする担当者を対象としています。これらのユーザがネットワーク
とサーバ管理に関する高度な知識を備えていることを前提としています。

ドキュメントの表記規則

このドキュメントでは、次の表記規則を使用しています。

表 2. ドキュメントの表記規則

表記 説明

注意
設定上の注意

ヒント
推奨事項

重要
避けるべき操作や設定についての注意

警告! 使用上の重要事項
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第 1 章

本製品の概要

Trend Micro Safe Lock は、システムを特定用途化 (ロックダウン) することによ
り、不正プログラムの侵入や実行を防止します。また、使いやすいユーザイ
ンタフェースや製品連携機能を有しているため、迅速な導入と高い運用性を
実現します。

この章の内容は次のとおりです。

• 10 ページの「Trend Micro Safe Lock について」
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Trend Micro Safe Lock について

Trend Micro Safe Lock は、産業用制御システム (ICS)、POS (Point of Sale) 端末、
キオスク端末、ATM 機器のような特定用途のコンピュータを不正なソフト
ウェアや不正使用から保護します。本製品は使用するリソースの量が少な
く、パフォーマンスへの影響やダウンタイムを最小限に抑えながら、特定用
途のコンピュータを保護します。

新機能

Trend Micro Safe Lock 2.0 Service Pack 1 Patch 4 には、次の新機能および機能強化
が含まれています。

表 1-1. Trend Micro Safe Lock 2.0 Service Pack 1 Patch 4 の新機能

機能 説明

Windows 10 October 2018
Update のサポート

Windows 10 October 2018 Update のサポートが追加
されます。

ハッシュ確認のパフォーマン
スの向上

DLL/ドライバ制御機能が強化され、許可リストに対し
て実行されるハッシュ確認のパフォーマンスが向上し
ます。

許可リストのイベント処理機
能の強化

許可リストが初期化されていない場合のイベント処理
機能が強化されます。

許可リストの初期化時の除外
設定

許可リストの初期化時にファイルの自動列挙からフォ
ルダパスまたはファイル拡張子を除外するオプション
が追加されます。

エージェントの機能と特徴

Trend Micro Safe Lock には、次の機能と特徴があります。

アプリケーション (プログラム、DLL ファイル、ドライバ、およ
びスクリプト) のロックダウン

Trend Micro Safe Lock で、アプリケーションのロックダウン時にアプリケー
ションの許可リスト (アプリケーションのホワイトリスト) に登録されていな



  本製品の概要

  11

いプログラム、DLL ファイル、ドライバ、およびスクリプトの実行を許可し
ません。これにより、不正なソフトウェアの実行をブロックし、プログラム
の予期しない使用を防ぐことで、生産性とシステムの整合性が向上します。
制御対象とするスクリプトファイルはユーザが個別に指定することができま
す。

また、書き込み制御によりファイル/フォルダ/レジストリの変更や削除を防
止します。

脆弱性攻撃対策

新しい脅威や未知の脅威だけでなく、Downad や Stuxnet などの既知の標的型
攻撃の脅威は ICS やキオスクのコンピュータにおける重大なリスクです。最
新の OS アップデートが行われていないシステムは、標的型攻撃に対して特に
脆弱です。

Trend Micro Safe Lock は、不正侵入対策によってエージェントへの脅威の蔓延
を防止し、実行防止対策によってエージェントでの脅威を防止します。

簡易オペレーション

ソフトウェアのインストールまたはアップデートが必要な場合は、許可リス
ト自動更新、および事前指定による許可リストの自動更新を使用することで、
エージェントに加えた変更を許可リストに自動的に追加できます。これらの
機能では Trend Micro Safe Lock をロック解除する必要はありません。

スモールフットプリント

大容量のパターンファイルを絶えずアップデートしなければならない他のエ
ンドポイントセキュリティソリューションと比較すると、アプリケーション
のロックダウンで使用するメモリやディスク容量は少なく、パターンファイ
ルなどをダウンロードする必要もありません。

権限設定

管理者アカウントと制限付きユーザアカウントの 2 種類が用意されており、
制限付きユーザアカウントが利用できる機能を制限することが可能です。
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インタフェース

CLI (コマンドラインインタフェース) だけでなく、操作性や視認性の良い GUI
(グラフィカルインタフェース) を提供します。

Trend Micro Portable Security 2 との互換性

初期状態で Trend Micro Portable Security 2 と互換性があるため、エージェント
に侵入してくる脅威を簡単に削除できます。Trend Micro Portable Security のプ
ログラムを許可リストに登録したり、エージェントをロック解除したりする
必要はありません。

セルフプロテクション

セルフプロテクション機能を使用すると、Trend Micro Safe Lock が正常に機能
するために必要なプロセスおよびその他のリソースを保護できます。この機
能は、アプリケーションや実際のユーザが Trend Micro Safe Lock を無効化しよ
うとする試みをブロックします。

セルフプロテクション機能は、以下のサービスを停止しようとするすべての
試みをブロックします。

• Trend Micro Safe Lock サービス (WkSrv.exe)

• Trend Micro 不正変更防止サービス (TMBMSRV.exe)

• Trend Micro パーソナルファイアウォール (TmPfw.exe)

Safe Lock エージェントの要件

システム要件については、次の Web サイトを参照してください。

http://www.trendmicro.co.jp/jp/business/products/tmsl/index.html#requirement

エージェントがサポートする OS

システム要件については、次の Web サイトを参照してください。

http://www.trendmicro.co.jp/jp/business/products/tmsl/index.html#requirement


  本製品の概要

  13

http://www.trendmicro.co.jp/jp/business/products/tmsl/index.html#requirement

エージェントのアップグレード準備

警告!

アップグレード前に、選択したインストール方法およびインストール済みの Safe
Lock エージェントのバージョンについて次に該当する処理を実行します。

最新のモジュールは以下の URL を参照してください。

http://downloadcenter.trendmicro.com/index.php?
clk=left_nav&clkval=all_download&regs=jp

表 1-2. インストール方法およびインストール済みのエージェントのバージョン別に要求さ
れるアップグレード処理

インストール方法

インストール
済みのエー
ジェントバー

ジョン

要求される処理 保持される設定

Windows インストーラを使
用したローカルインストー
ル

1.0 準備は不要です 保持される設定は
ありません

1.1 準備は不要です 互換設定が保持さ
れます

2.0 以降 準備は不要です 保持される設定は
ありません

コマンドラインインタ
フェースインストーラを使
用したローカルインストー
ル

1.0 手動アンインス
トール

保持される設定は
ありません

1.1 準備は不要です 互換設定が保持さ
れます

2.0 以降 手動アンインス
トール

保持される設定は
ありません

http://www.trendmicro.co.jp/jp/business/products/tmsl/index.html#requirement
http://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
http://downloadcenter.trendmicro.com/index.php?clk=left_nav&clkval=all_download&regs=jp
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インストール方法

インストール
済みのエー
ジェントバー

ジョン

要求される処理 保持される設定

リモートインストール

注意

Safe Lock では Safe
Lock Intelligent
Manager を使用した
リモートインストー
ルがサポートされま
す。

1.0 手動アンインス
トール

保持される設定は
ありません

1.1 手動アンインス
トール

保持される設定は
ありません

2.0 以降 手動アンインス
トール

保持される設定は
ありません

エージェント利用時の概要

Trend Micro Safe Lock はホワイトリストを使用したソリューションです。コン
ピュータをロックダウンして、許可リストに登録されていないプログラムが
実行されないようにします。Safe Lock は、グラフィカルユーザインタフェー
ス (GUI) を使用したエージェントのメイン画面か、コマンドラインを使用し
て設定および管理できます。システムのアップデートは、事前指定による許
可リスト自動更新や許可リスト自動更新を使用して、エージェントでアプリ
ケーション制御を解除せずに適用できます。

一般的な使用例は次のとおりです。

1. 許可リストを設定し、エージェントでアプリケーション制御を有効にし
て、未登録のアプリケーションの起動をブロックします。

2. 許可リスト自動更新を使用して、事前指定による許可リスト自動更新に
インストーラが登録されていないソフトウェアをアップデートまたはイ
ンストールします。

3. 後でメンテナンスするために、制限付きユーザアカウントを設定して有
効にします。

許可リストに登録されていないプログラムをユーザが実行しようとした場
合、Trend Micro Safe Lock はそのプログラムの実行をブロックしますが、画面
上にメッセージを表示することはありません。ただし、プログラムを実行し
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た元のプログラムによって以下のようなメッセージが表示される場合があり
ます。

図 1-1. Trend Micro Safe Lock ブロックメッセージ
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第 2 章

ローカルエージェントのインストール

この章では、ローカルの Trend Micro Safe Lock エージェントのインストールと
セットアップの手順について説明します。

この章の内容は次のとおりです。

• 18 ページの「ローカルインストールの概要」

• 20 ページの「Windows インストーラを使用したインストール」

• 27 ページの「許可リストの設定」

• 29 ページの「コマンドラインを使用したインストール」

• 32 ページの「インストールパラメータをカスタマイズする」
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ローカルインストールの概要

手順

1. コンピュータが Trend Micro Safe Lock のシステム要件を満たしているこ
とと、アップグレードの制限事項について確認します。

詳細については、12 ページの「Safe Lock エージェントの要件」を参照し
てください。

警告!

Safe Lock のバージョンによっては、選択したインストール方法に応じて、
アップグレード前に準備が必要になる場合があります。

詳細については、13 ページの「エージェントのアップグレード準備」を参
照してください。

2. 任意のインストール方法で、Trend Micro Safe Lock をインストールします。

Trend Micro Safe Lock は、Windows インストーラ、またはコマンドライン
からインストーラを実行してインストールできます。

表 2-1. Trend Micro Safe Lock のローカルインストールの方法

インストール方法 メリット

Windows インストーラ Windows インストーラは、初回または単一のインストー
ル向けに簡易化されたインストールウィザードを提供し
ます。

詳細については、20 ページの「Windows インストーラ
を使用したインストール」を参照してください。

コマンドライン コマンドラインからインストールを実行する方法は、サイ
レントインストールや、大規模に展開するためのバッチ
ファイル作成に適しています。

詳細については、29 ページの「コマンドラインを使用
したインストール」を参照してください。
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注意

Windows インストーラ、コマンドラインインタフェースのどちらでも、
setup.iniファイルを変更することで Trend Micro Safe Lock エージェント
の設定をカスタマイズできます。

詳細については、32 ページの「インストールパラメータをカスタマイズ
する」を参照してください。

3. インストールしたエージェントを設定します。

a. Trend Micro Safe Lock のメイン画面を開き、許可リストを設定します。

Trend Micro Safe Lock によるエージェントの保護を開始するには、最
初に、システムの正常な実行に必要な既存のアプリケーションおよ
びファイルを、エージェントの許可リストに追加する必要がありま
す。

詳細については、27 ページの「許可リストの設定」を参照してくだ
さい。

b. Trend Micro Safe Lock の設定を変更します。

注意

[アプリケーション制御] は許可リストの設定後に有効にする必要があ
ります。

詳細については、Trend Micro Safe Lock エージェントの管理者ガイドを
参照してください。

c. (オプション) アップデートされた設定を複数のエージェントに配信
します。

複数の Trend Micro Safe Lock エージェントに設定を配信するには、
エージェント設定ファイルを使用します。
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Windows インストーラを使用したインストール

Trend Micro Safe Lock をインストールするには、管理者権限のあるアカウント
でログインする必要があります。

手順

1. SL_Install.exeをダブルクリックします。

Windows の [ユーザー アカウント制御] の警告が表示される場合は、[は
い] をクリックします。
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2. インストールウィザードが表示されたら、[次へ] をクリックします。

注意

コンピュータ上に別のバージョンの Trend Micro Safe Lock が存在する場合、
インストーラはそれを削除してから最新バージョンをインストールしま
す。

3. 使用許諾契約書を読み、[使用許諾契約書に同意します] を選択して [次へ]
をクリックします。
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4. インストールオプションを必要に応じて変更して、[次へ] をクリックしま
す。

重要

ネットワークウイルス対策をインストールできるのは初回のプログラムイ
ンストール時のみですが、必要に応じて後から無効にすることもできます。
詳細については、管理者ガイドの「脆弱性攻撃対策の設定」を参照してく
ださい。
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5. Trend Micro Safe Lock のアクティベーションコードと管理者のパスワード
を入力します。

注意

パスワードは 8～64 文字の英数字で指定してください。| > < \ "の記号お
よび空白は使用できません。Trend Micro Safe Lock 管理者のパスワードは、
Windows 管理者のパスワードとは別に設定されます。
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警告!
Safe Lock 管理者のパスワードは忘れないようにしてください。Safe Lock 管
理者のパスワードを忘れた場合は、OS を再インストールする必要がありま
す。

6. [次へ] をクリックします。
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インストールを続行する前に、コンピュータで事前に脅威を検索するか
どうかを確認するメッセージが表示されます。

7. 必要に応じて、インストールを続行する前にコンピュータで脅威の事前
検索を実行します。この検索は実行することをお勧めします。

• コンピュータで脅威を検索するには、[検索する] をクリックします。

a. [コンピュータの事前検索] 画面が表示されます。

b. 検索設定をカスタマイズするには、[検索設定の編集] をクリック
します。

c. [検索開始] をクリックします。

コンピュータの事前検索でセキュリティリスクが検出された場
合は、インストールをキャンセルすることをお勧めします。コ
ンピュータの脅威を削除してから、再度実行してください。重
要なプログラムが脅威として検出された場合は、コンピュータ
が安全であることと、インストール済みのプログラムのバー
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ジョンに脅威が含まれていないことを確認します。検出結果が
誤検出であることが明らかな場合のみ、検出された脅威を無視
します。

ヒント

トレンドマイクロは、脅威を検出して削除するためのソリュー
ションを提供しています。ネットワークアクセスが制限または
禁止されているコンピュータでは、Trend Micro Portable Security 2
を使用することをお勧めします。詳細については、12 ページの
「Trend Micro Portable Security 2 との互換性」を参照してください。
トレンドマイクロが提供するソリューションの詳細については、
http://www.trendmicro.co.jp/jp/business/products/tmps2/index.html
を参照してください。

• 検索を省略するには、[検索しない] をクリックします。

8. [インストール完了] 画面が表示されたら、[完了] をクリックします。

http://www.trendmicro.co.jp/jp/business/products/tmps2/index.html


  ローカルエージェントのインストール

  27

注意

Address Space Layout Randomization (ASLR) がサポートされていない、または
サポートが制限されている Windows XP や Windows Server 2003 などの以前
の OS 対して、オプションでメモリのランダム化を有効にします。詳細につ
いては、管理者ガイドの「脆弱性攻撃対策の設定」を参照してください。

許可リストの設定

Trend Micro Safe Lock でエージェントの保護を開始するには、最初に、エージェ
ントをチェックしてシステムの正常な実行に必要なアプリケーションとファ
イルを確認する必要があります。

手順

1. Safe Lock のメイン画面を開きます。

Safe Lock のログイン画面が表示されます。
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2. パスワードを入力して [ログイン] をクリックします。

許可リストを今すぐ設定するかどうかを確認するメッセージが表示され
ます。

3. 通知ウィンドウで、[はい。許可リストを今すぐ設定します。] を選択して
[OK] をクリックします。

エージェントが検索され、すべてのアプリケーションが許可リストに追
加されます。
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許可リストの設定結果が表示されます。

注意

Trend Micro Safe Lock のアプリケーション制御が有効な場合は、許可リスト
に含まれるアプリケーションのみを実行できます。

4. [閉じる] をクリックします。

コマンドラインを使用したインストール

管理者は、サイレントインストールおよび大規模な展開を考慮して、コマン
ドラインから、またはバッチファイルを使用して Trend Micro Safe Lock をイン
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ストールできます。大規模な展開の場合、カスタマイズされたインストール
では設定ファイルと許可リストが必要となることがあるため、最初に試験的
にエージェントに Trend Micro Safe Lock をインストールすることを推奨しま
す。許可リストと設定ファイルの詳細については、「Trend Micro Safe Lock 管理
者ガイド」を参照してください。

警告!

• Safe Lock 管理者のパスワードは忘れないようにしてください。Safe Lock 管
理者のパスワードを忘れた場合は、OS を再インストールする必要がありま
す。

• Address Space Layout Randomization (ASLR) がサポートされていない、または
サポートが制限されている Windows XP や Windows Server 2003 などの以前
の OS に対して、必ずメモリのランダム化を有効にしてください。詳細につ
いては、管理者ガイドの「脆弱性攻撃対策の設定」を参照してください。

重要

ネットワークウイルス対策をインストールできるのは初回のプログラムインス
トール時のみですが、必要に応じて後から無効にすることもできます。詳細につ
いては、管理者ガイドの「脆弱性攻撃対策の設定」を参照してください。

注意

パスワードは 8～64 文字の英数字で指定してください。| > < \ "の記号および
空白は使用できません。Trend Micro Safe Lock 管理者のパスワードは、Windows
管理者のパスワードとは別に設定されます。

インストーラのコマンドラインインタフェースのパラメータ

次の表は、SL_Install.exeで使用可能なコマンド一覧を示しています。

表 2-2. Safe Lock インストーラのコマンドラインオプション

パラメータ 値 説明

-q サイレントモードでインストールします
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パラメータ 値 説明

-p <administrator_
password>

管理者パスワードを指定します

-d <path> インストールパスを指定します

-ac <activation_cod
e>

アクティベーションコードを指定します

-nd デスクトップショートカットを作成しません

-fw  ネットワークウイルス対策を有効にします

-ns [スタート] メニューにショートカットを追加しませ
ん

-ni タスクトレイアイコンを非表示にします

-cp <path> Safe Lock 設定ファイルを指定します

注意

設定ファイルは Safe Lock のインストール後
にエクスポートできます。

-lp <path> 許可リストを指定します

注意

許可リストは、Safe Lock をインストールして
許可リストを作成した後にエクスポートでき
ます。

-qp <path> カスタム処理が「隔離」モードに設定されている場
合に隔離ファイルのフォルダパスを指定します

-nrca  原因分析 (RCA) レポートを無効にします

-nps 事前検索を実行しないようにします。

-ips 事前検索によって脅威が検出されてもインストール
を中止しません

コマンドラインインストールの例は、次のようになります。
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SL_Install.exe -q -ac XX-XXXX-XXXXX-XXXXX-XXXXX-XXXXX-XXXXX -p
P@ssW0Rd -nd

重要

インストールを続行するには、管理者のパスワードとアクティベーションコード
を入力する必要があります。

インストールパラメータをカスタマイズする

Setup.ini ファイルを使用して初期設定のインストールパラメータを変更する
には、次の手順に従います。

手順

1. インストールフォルダで Setup.ini ファイルを見つけます。

2. 必要に応じてインストールパラメータをカスタマイズします。

インストールパラメータと設定可能な値の詳細については、33 ページの
「インストールのカスタマイズ」を参照してください。

3. 重要な設定への無許可でのアクセスを防ぐため、必要に応じて、Setup.ini
ファイルを暗号化します。

a. インストールフォルダから、Setup.ini ファイルと WKSupportTool.exe
ファイルをデスクトップにコピーします。

b. コマンドプロンプトウィンドウを管理者として実行します。

c. デスクトップに移動し、「WKSupportTool.exe encryptsetupini
Setup.ini Setup.bin」と入力して Setup.ini ファイルを暗号化し、
暗号化したファイルに「Setup.bin」という名前を付けます。

d. Setup.bin ファイルをインストールフォルダに保存し、Setup.ini ファイ
ルを削除します。
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インストールのカスタマイズ

初期設定のインストールパラメータを変更するには、SL_Install.exeと同じ
フォルダに setup.iniという名前のテキストファイルを編集します。次の表
は、setup.ini (セットアップファイル) で使用可能なコマンド一覧を示して
います。セットアップファイルで値を指定しない場合は、初期設定値が使用
されます。

注意

コマンドラインで指定した引数はセットアップファイルより優先されます。
セットアップファイルは初期設定値より優先されます。たとえば、
SL_Install.exeにスイッチ-ndが追加され、setup.iniに NO_DESKTOP=0が含
まれる場合は、スイッチが優先され、Safe Lock Intelligent Manager のデスクトップ
ショートカットは作成されません。

Property セクション

次の表は、setup.ini (セットアップファイル) で使用可能なコマンド一覧を
示しています。セットアップファイルで値を指定しない場合は、初期設定値
が使用されます。

表 2-3. Setup.ini ファイルの [Property] セクションの引数

KEY 説明 使用可能な値 初期設定値 暗号化

ACTIVATION_
CODE

アクティベー
ションコード

<activation_code> <空白> なし

NO_DESKTOP デスクトップに
ショートカット
を作成します

• 0: ショートカッ
トを作成します

• 1: ショートカッ
トを作成しませ
ん

0 なし

NO_STARTMEN
U

[スタート] メ
ニューにショー
トカットを作成
します

• 0: ショートカッ
トを作成します

• 1: ショートカッ
トを作成しませ
ん

0 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

NO_SYSTRAY システムトレイ
アイコンと
Windows 通知
を表示します

• 0: システムトレ
イにアイコンを
作成します

• 1: システムトレ
イにアイコンを
作成しません

0 なし

NO_NSC ファイアウォー
ルをインストー
ルします

• 0: ファイア
ウォールを作成
します

• 1: ファイア
ウォールを作成
しません

0 なし

CONFIG_PATH 設定ファイルの
パス

<path> <空白> なし

LIST_PATH インポートする
許可リストのパ
スです

<path> <空白> なし

APPLICATION
FOLDER

エージェントプ
ログラムのイン
ストールパスで
す

<path> <空白> なし

MANAGED_MOD
E

Trend Micro
Safe Lock を
Safe Lock
Intelligent
Manager サー
バで管理するか
どうかを指定し
ます

• 0: スタンドアロ
ンモード

• 1: 集中管理モー
ド

0 なし

PASSWORD SLCmd.exeと
Trend Micro
Safe Lock のメ
イン画面で使用
するパスワード

<password> <空白> なし
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KEY 説明 使用可能な値 初期設定値 暗号化

CUSTOM_ACTI
ON

ブロックしたイ
ベントに対する
カスタム処理で
す

• 0: 無視

• 1: 隔離

• 2: サーバに確認

0 なし

QUARANTINE_
FOLDER_PATH

エージェントプ
ログラムの隔離
パスです

<path> <空白> なし

ROOT_CAUSE_
ANALYSIS

原因分析レポー
トを有効にしま
す

• 0: 無効

• その他の値: 有効

1 なし

INTEGRITY_M
ONITOR

変更監視を有効
にします

• 0: 無効

• 1: 有効

0 なし

PREDEFINED_
TRUSTED_UPD
ATER

事前指定による
許可リスト自動
更新を有効にし
ます

• 0: 無効

• 1: 有効

0 なし

WINDOWS_UPD
ATE_SUPPORT

Windows
Update サポー
トを有効にしま
す

• 0: 無効

• 1: 有効

0 なし

PRESCAN Trend Micro
Safe Lock をイ
ンストールする
前に対象コン
ピュータを事前
検索します

• 0: コンピュータ
を事前検索しま
せん

• 1: コンピュータ
を事前検索しま
す

1 なし

MAX_EVENT_D
B_SIZE

データベース
ファイルの最大
サイズ (MB)

正の整数 1024 なし

WEL_SIZE Windows イベ
ントログのサイ
ズ (KB)

正の整数 10240 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

注意

インストール
したエージェ
ントの初期設
定値です。
Safe Lock を
アップグレー
ドしても、以前
のインストー
ルで設定され
たユーザ指定
の WEL_SIZE
値は変更され
ません。

WEL_RETENTI
ON

イベントログの
サイズが
[Windows イベ
ントログ] の最
大値に達したと
きの [Windows
イベントログ]
のオプションで
す

Windows XP 以前の
プラットフォームの
場合:

• 0: 必要に応じて
イベントを上書
きします

• 1～365: 指定し
た日数 (1～365
日) よりも古い
イベントを上書
きします

• -1: イベントを
上書きしません
(ログは手動で消
去します)

Windows Vista 以降
のプラットフォーム
の場合:

• 0: 必要に応じて
イベントを上書
きします (最も
古いイベントか
ら)

0 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

• 1: ログがいっぱ
いになったら
アーカイブし、イ
ベントを上書き
しません

• -1: イベントを
上書きしません
(ログは手動で消
去します)

WEL_IN_SIZE 変更監視イベン
トの Windows
イベントログの
サイズ (KB)

正の整数 10240 なし

WEL_IN_RETE
NTION

変更監視イベン
トのイベントロ
グのサイズが
[Windows イベ
ントログ] の最
大値に達したと
きの [Windows
イベントログ]
のオプションで
す

Windows XP 以前の
プラットフォームの
場合:

• 0: 必要に応じて
イベントを上書
きします

• 1～365: 指定し
た日数 (1～365
日) よりも古い
イベントを上書
きします

• -1: イベントを
上書きしません
(ログは手動で消
去します)

Windows Vista 以降
のプラットフォーム
の場合:

• 0: 必要に応じて
イベントを上書
きします (最も
古いイベントか
ら)

0 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

• 1: ログがいっぱ
いになったら
アーカイブし、イ
ベントを上書き
しません

• -1: イベントを
上書きしません
(ログは手動で消
去します)

USR_DEBUGLO
G_ENABLE

ユーザセッショ
ンのデバッグロ
グを有効にしま
す

• 0: ログに記録し
ません

• 1: ログに記録し
ます

0 なし

USR_DEBUGLO
GLEVEL

ユーザセッショ
ンに許可された
デバッグログエ
ントリの数です

• 273 273 なし

SRV_DEBUGLO
G_ENABLE

サービスセッ
ションのデバッ
グログを有効に
します

• 0: ログに記録し
ません

• 1: ログに記録し
ます

0 なし

SRV_DEBUGLO
GLEVEL

サービスセッ
ションに許可さ
れたデバッグロ
グエントリの数
です

• 273 273 なし

SILENT_INST
ALL

サイレントモー
ドでインストー
ルを実行します

• 0: サイレント
モードを使用し
ません

• 1: サイレント
モードを使用し
ます

0 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

重要

サイレントモードを使用するに
は、ACTIVATION_CODE および
PASSWORD のキーと値も指定
する必要があります。例:

[PROPERTY]

ACTIVATION_CODE=XX-XXXXX-
XXXXX-XXXXX-XXXXX

PASSWORD=P@ssW0Rd

SILENT_INSTALL=1

STORAGE_DEV
ICE_BLOCKIN
G

管理下のエー
ジェントへの
CD/DVD ドラ
イブ、フロッ
ピーディスクド
ライブやネット
ワークドライブ
などのストレー
ジデバイスによ
るアクセスをブ
ロックします

• 0: ストレージデ
バイスのアクセ
スを許可します

• 1: ストレージデ
バイスのアクセ
スをブロックし
ます

0 なし

INIT_LIST インストール時
に許可リストを
初期化します

• 0:インストール
時に許可リスト
を初期化しませ
ん

• 1:インストール
時に許可リスト
を初期化します

0 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

注意

LIST_PATHは INIT_LISTより優
先されます。

例:

[PROPERTY]

LIST_PATH=liststore.db

INIT_LIST=1

この場合、liststore.dbはイン
ポートされますが、INIT_LISTは
無視されます。

INIT_LIST_P
ATH

許可リストの初
期化で横断する
フォルダパス
で、空白の場合
は各ローカル
ディスクのルー
トディレクトリ
を横断します

<フォルダパス> <空白> なし

INIT_LIST_P
ATH_OPTIONA
L

許可リストの初
期化で横断する
フォルダパス
で、空白の場合
は各ローカル
ディスクのルー
トディレクトリ
を横断します

<フォルダパス> <空白> なし

INIT_LIST_E
XCLUDED_FOL
DER

許可リストの初
期化時にファイ
ルの自動列挙か
ら除外するフォ
ルダの絶対パス
です

この設定は許可
リストの最初の
初期化と、それ

<フォルダパス> <空白> なし
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KEY 説明 使用可能な値 初期設定値 暗号化

以降のすべての
許可リストの
アップデートに
適用されます

複数のフォルダ
を指定する場合
は、
INIT_LIST_EXC
LUDED_FOLDER
から始まる名前
で新しいエント
リを作成しま
す。各エントリ
の名前は一意に
します。次に例
を示します

INIT_LIST_EXC
LUDED_FOLDER=
c:\folder1

INIT_LIST_EXC
LUDED_FOLDER2
=c:\folder2

INIT_LIST_EXC
LUDED_FOLDER3
=c:\folder3

注意

• 最大 260
文字まで
指定でき
ます。

• 存在しな
いフォル
ダパスを
指定する
こともで
きます。

• 除外はサ
ブフォル
ダには適
用されま
せん。

INIT_LIST_E
XCLUDED_EXT
ENSION

許可リストの初
期化時にファイ
ルの自動列挙か
ら除外するファ
イルの拡張子で
す

この設定は許可
リストの最初の
初期化と、それ
以降のすべての
許可リストの
アップデートに
適用されます

<ファイル拡張子>

注意

実行可能ファ
イルのファイ
ル拡張子 (例:
exe、dll、sys)
を指定すると、
アプリケー
ション制御で
問題が発生す
る場合があり
ます。

<空白> なし



Trend Micro Safe Lock エージェントインストールガイド   

42   

KEY 説明 使用可能な値 初期設定値 暗号化

複数の拡張子を
指定する場合
は、
INIT_LIST_EXC
LUDED_EXTENSI
ONから始まる
名前で新しいエ
ントリを作成し
ます。各エント
リの名前は一意
にします。次に
例を示します

INIT_LIST_EXC
LUDED_EXTENSI
ON=bmp

INIT_LIST_EXC
LUDED_EXTENSI
ON2=png

LOCKDOWN インストール後
にアプリケー
ション制御を有
効にします

• 0:アプリケー
ション制御を無
効にします

• 1:アプリケー
ション制御を有
効にします

0 なし

FILELESS_AT
TACK_
PREVENTION

ファイルレス攻
撃対策機能を有
効にします

• 0: 機能を無効に
します

• 1: 機能を有効に
します

0 なし

SERVICE_CRE
ATION_PREVE
NTION

サービス作成対
策機能を有効に
します

• 0: 機能を無効に
します

• 1: 機能を有効に
します

<空白> なし
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KEY 説明 使用可能な値 初期設定値 暗号化

注意

Safe Lock は、次の場合にサービ
ス作成対策機能を一時的に無効
にします。

• 許可リスト自動更新によっ
て許可されたインストーラ
を使用して、新しいアプリ
ケーションをアップデート
またはインストールする場
合。許可リスト自動更新の
プロセス完了後、自動的に本
機能が再度有効になります。

• Windows Update サポート
を有効にしている場合。
Windows Update サポート
を無効にすると、自動的に本
機能が再度有効になります。

VERIFY_PATC
H_SIGNATURE

続行する前に、
Safe Lock
Intelligent
Manager から
受信した Patch
の署名を検証し
ます。

• 0: Patch の署名
を検証しません

• 1: Patch の署名
を検証します

• 2またはその他:
Windows 7 以降
では Patch の署
名を検証します
が、Windows
Vista 以前では検
証をスキップし
ます

2 なし

USR_DEBUGLO
G_ENABLE

ユーザセッショ
ンのデバッグロ
グを有効にしま
す

• 0: デバッグログ
を無効にします

• 1: デバッグログ
を有効にします

0 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

USR_DEBUGLO
GLEVEL

ユーザセッショ
ンのデバッグレ
ベル

273 273 なし

SRV_DEBUGLO
G_ENABLE

サービスセッ
ションのデバッ
グログを有効に
します

• 0: デバッグログ
を無効にします

• 1: デバッグログ
を有効にします

0 なし

SRV_DEBUGLO
GLEVEL

サービスセッ
ションのデバッ
グレベル

• 273 273 なし

FW_USR_DEBU
GLOG

ファイアウォー
ルのユーザセッ
ションのデバッ
グログを有効に
します

• 0: デバッグログ
を無効にします

• 1: デバッグログ
を有効にします

0 なし

FW_USR_DEBU
GLOG_LEVEL

ファイアウォー
ルのユーザセッ
ションのデバッ
グレベル

数値 273 なし

FW_SRV_DEBU
GLOG_ENABLE

ファイアウォー
ルのサービス
セッションのデ
バッグログを有
効にします

• 0: デバッグログ
を無効にします

• 1: デバッグログ
を有効にします

0 なし

FW_SRV_DEBU
GLOG_LEVEL

ファイアウォー
ルのサービス
セッションのデ
バッグレベル

数値 273 なし

BM_SRV_DEBU
GLOG_ENABLE

挙動監視コア
サービスのデ
バッグログを有
効にします

• 0: デバッグログ
を無効にします

• 1: デバッグログ
を有効にします

0 なし



  ローカルエージェントのインストール

  45

KEY 説明 使用可能な値 初期設定値 暗号化

BM_SRV_DEBU
GLOG_LEVEL

挙動監視コア
サービスのデ
バッグレベル

• 51 51 なし

EventLog セクション

次の表は、setup.ini (セットアップファイル) で使用可能なコマンド一覧を
示しています。セットアップファイルで値を指定しない場合は、初期設定値
が使用されます。

表 2-4. Setup.ini ファイルの [Eventlog] セクションの引数

KEY 説明 使用可能な値 初期設定値 暗号化

ENABLE Trend Micro
Safe Lock のイ
ベントをログに
記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

LEVEL_WARNI
NGLOG

Trend Micro
Safe Lock の警
告レベルのイベ
ントをログに記
録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

LEVEL_INFOR
MATIONLOG

Trend Micro
Safe Lock の情
報レベルのイベ
ントをログに記
録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

0 なし

BLOCKEDACCE
SSLOG

Trend Micro
Safe Lock でブ
ロックされた
ファイルをログ
に記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

APPROVEDACC
ESSLOG

Trend Micro
Safe Lock で許
可されたファイ

• 1: ログに記録し
ます

1 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

ルをログに記録
します

• 0: ログに記録し
ません

APPROVEDACC
ESSLOG_TRUS
TEDUPDATER

許可リスト自動
更新で許可され
たアクセスをロ
グに記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

APPROVEDACC
ESSLOG_TRUS
TEDHASH

信頼するハッ
シュで許可され
たアクセスをロ
グに記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

APPROVEDACC
ESSLOG_DLLD
RIVER

DLL/ドライバ
制御で許可され
たアクセスをロ
グに記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

0 なし

APPROVEDACC
ESSLOG_EXCE
PTIONPATH

アプリケーショ
ン制御除外パス
で許可されたア
クセスをログに
記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

APPROVEDACC
ESSLOG_TRUS
TEDCERT

信頼するデジタ
ル証明書で許可
されたアクセス
をログに記録し
ます

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

APPROVEDACC
ESSLOG_WRIT
EPROTECTION

書き込み制御で
許可されたアク
セスをログに記
録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

SYSTEMEVENT
LOG

Trend Micro
Safe Lock のシ
ステムに関連す
るイベントをロ
グに記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

SYSTEMEVENT
LOG_EXCEPTI
ONPATH

アプリケーショ
ン制御の機能に
関連するイベン
トをログに記録
します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

SYSTEMEVENT
LOG_WRITEPR
OTECTION

書き込み制御の
機能に関連する
イベントをログ
に記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

LISTLOG 許可リストに関
連するイベント
をログに記録し
ます

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

USBMALWAREP
ROTECTIONLO
G

USB 不正プロ
グラム対策を作
動させるイベン
トをログに記録
します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

EXECUTIONPR
EVENTIONLOG

実行防止対策を
作動させるイベ
ントをログに記
録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

NETWORKVIRU
SPROTECTION
LOG

ネットワークウ
イルス対策を作
動させるイベン
トをログに記録
します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

INTEGRITYMO
NITORINGLOG
_FILECREATE
D

変更監視のファ
イルおよびフォ
ルダ作成イベン
トをログに記録
します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

INTEGRITYMO
NITORINGLOG

変更監視のファ
イル変更イベン

• 1: ログに記録し
ます

1 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

_FILEMODIFI
ED

トをログに記録
します

• 0: ログに記録し
ません

INTEGRITYMO
NITORINGLOG
_FILEDELETE
D

変更監視のファ
イルおよびフォ
ルダ削除イベン
トをログに記録
します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

INTEGRITYMO
NITORINGLOG
_FILERENAME
D

変更監視のファ
イル名および
フォルダ名変更
イベントをログ
に記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

INTEGRITYMO
NITORINGLOG
_REGVALUEMO
DIFIED

変更監視のレジ
ストリ値変更イ
ベントをログに
記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

INTEGRITYMO
NITORINGLOG
_REGVALUEDE
LETED

変更監視のレジ
ストリ値削除イ
ベントをログに
記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

INTEGRITYMO
NITORINGLOG
_REGKEYCREA
TED

変更監視のレジ
ストリキー作成
イベントをログ
に記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

INTEGRITYMO
NITORINGLOG
_REGKEYDELE
TED

変更監視のレジ
ストリキー削除
イベントをログ
に記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

INTEGRITYMO
NITORINGLOG
_REGKEYRENA
MED

変更監視のレジ
ストリキー名変
更イベントをロ
グに記録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

DEVICECONTR
OLLOG

デバイスアクセ
スコントロール
に関連するイベ
ントをログに記
録します

• 1: ログに記録し
ます

• 0: ログに記録し
ません

1 なし

Server セクション

次の表は、setup.ini (セットアップファイル) で使用可能なコマンド一覧を
示しています。セットアップファイルで値を指定しない場合は、初期設定値
が使用されます。

表 2-5. Setup.ini ファイルの [Server] セクションの引数

KEY 説明 使用可能な値 初期設定値 暗号化

HOSTNAME サーバのホス
ト名

<host_name> <空白> なし

PORT_FAST 高速接続用の
サーバの待機
ポート

1 - 65535 <空白> なし

PORT_SLOW 低速接続用の
サーバの待機
ポート

1 - 65535 <空白> なし

CERT 証明書ファイ
ル名

<certificate_file_na
me>

<空白> なし

API_KEY API キー <API_key> <空白> なし

Agent セクション

次の表は、setup.ini (セットアップファイル) で使用可能なコマンド一覧を
示しています。セットアップファイルで値を指定しない場合は、初期設定値
が使用されます。
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表 2-6. Setup.ini ファイルの [Agent] セクションの引数

KEY 説明 使用可能な値 初期設定値 暗号化

PORT エージェント
の待機ポート

1 - 65535 <空白> なし

SSL_ALLOW_BE
AST

SSL3 プロトコ
ルと TLS 1.0
プロトコルの
BEAST 攻撃に
対するセキュ
リティ脆弱性
に対応します

• 0: BEAST 攻撃
から保護されま
す

• 1: BEAST 脆弱
性に対するセ
キュリティ対策
を実装しません

1 なし

POLL_SERVER エージェント
を NAT エー
ジェントとし
て識別します

• 0: 非 NAT エー
ジェント

• 1: NAT エージェ
ント

0 なし

POLL_SERVER_
INTERVAL

NAT 接続の頻
度を設定しま
す

• 1 - 64800:
Safe Lock サー
バに (1 - 64800)
分ごとに接続し
ます

10 なし

注意

POLL_SERVERのステータスは、次のいずれかを実行して NAT エージェントから
非 NAT エージェントに切り替えることもできます。

• SLCmd.exe コマンドを実行する

• 別のエージェントの設定をインポートする

Message セクション

次の表は、setup.ini (セットアップファイル) で使用可能なコマンド一覧を
示しています。セットアップファイルで値を指定しない場合は、初期設定値
が使用されます。
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表 2-7. Setup.ini ファイルの [Message] セクションの引数

KEY 説明 使用可能な値 初期設定値 暗号化

REGISTER_TRI
GGER

メッセージト
リガを登録し
ます

• 1: ただちに開始

• 2: 手動

1 なし

UNREGISTER_T
RIGGER

メッセージト
リガの登録を
解除します

• 1: ただちに開始

• 2: 手動

1 なし

UPDATESTATUS
_TRIGGER

ステータス
メッセージの
トリガをアッ
プデートしま
す

• 1: ただちに開始

• 2: 手動

1 なし

UPLOADBLOCKE
DEVENT_TRIGG
ER

ブロックされ
たイベント
メッセージの
トリガをアッ
プロードしま
す

• 1: ただちに開始

• 2: 手動

1 なし

CHECKFILEHAS
H_TRIGGER

ファイルハッ
シュメッセー
ジのトリガを
確認します

• 1: ただちに開始

• 2: 手動

1 なし

QUICKSCANFIL
E_TRIGGER

ファイルメッ
セージのトリ
ガをクイック
検索します

• 1: ただちに開始

• 2: 手動

1 なし

INITIAL_RETR
Y_INTERVAL

Intelligent
Manager にイ
ベントの再送
信を試行する
間隔 (秒) の初
期設定値です。
この間隔は、
MAX_RETRY_IN
TERVAL値に達
するまで、試行
が失敗するた

• 0 ～
2147483647

120 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

びに倍増しま
す。

MAX_RETRY_IN
TERVAL

Intelligent
Manager にイ
ベントの再送
信を試行する
間隔 (秒) の最
大値です。

• 0 ～
2147483647

7680 なし

MessageRandomization セクション

注意

Safe Lock エージェントは、可能なかぎり速やかに Safe Lock Intelligent Manager か
らの要求に応答します。詳細については、Trend Micro Safe Lock 管理者ガイドの

「メッセージタイムグループを適用する」を参照してください。

次の表は、setup.ini (セットアップファイル) で使用可能なコマンド一覧を
示しています。セットアップファイルで値を指定しない場合は、初期設定値
が使用されます。

表 2-8. Setup.ini ファイルの [MessageRandomization] セクションの引数

KEY 説明 使用可能な値 初期設定値 暗号化

TOTAL_GROUP_
NUM

サーバコント
ロールで制御
されるグルー
プ数

0 - 2147483646 0 なし

OWN_GROUP_IN
DEX

このエージェ
ントが所属す
るグループの
インデックス

0 - 2147483646 0 なし

TIME_PERIOD エージェント
がデータを
アップロード

0 - 2147483647 0 なし
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KEY 説明 使用可能な値 初期設定値 暗号化

する最長時間
(秒単位)

Proxy セクション

次の表は、setup.ini (セットアップファイル) で使用可能なコマンド一覧を
示しています。セットアップファイルで値を指定しない場合は、初期設定値
が使用されます。

表 2-9. Setup.ini ファイルの [PROXY] セクションの引数

KEY 説明 使用可能な値 初期設定値 暗号化

MODE プロキシのモー
ド

• 0: プロキシを使
用しません

• 1: 手動設定でプ
ロキシを使用し
ます

• 2: Internet
Explorer から自
動的に取得され
た設定でプロキ
シを使用します

0 なし

HOSTNAME プロキシホスト
名

<host_name> <空白> なし

PORT プロキシポート
番号

1 - 65535 <空白> なし

USERNAME プロキシユーザ
名

<user_name> <空白> なし

PASSWORD プロキシのパス
ワード

<password> <空白> なし
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Prescan セクション

次の表は、setup.ini (セットアップファイル) で使用可能なコマンド一覧を
示しています。セットアップファイルで値を指定しない場合は、初期設定値
が使用されます。

表 2-10. Setup.ini ファイルの[PRESCAN]セクションの引数

KEY 説明 使用可能な値 初期設定値 暗号化

IGNORE_THREA
T

事前検索中に
不正プログラ
ムを検出した
らインストー
ルを取り消し
ます

注意

サイレン
トインス
トールの
みで有効
です。

• 0: キャンセル

• 1: 事前検索中に
不正プログラム
を検出してもイ
ンストールを続
行します

0 なし

REPORT_FOLDE
R

事前検索の結
果レポートを
保存するフォ
ルダの絶対パ
スです

• <folder_path>

• <空白>: 初期設
定は%windir%
¥temp¥prescan
¥logです

<空白> なし

SCAN_TYPE サイレントイ
ンストール中
に実行する検
索の種類です

• Full: コン
ピュータのすべ
てのフォルダを
検索します

• Quick: 次のフォ
ルダを検索しま
す

• 固定ルート
ドライブ

例:

Full なし
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KEY 説明 使用可能な値 初期設定値 暗号化

注意

選択した
値は UI
インス
トールの
初期設定
値として
使用され
ます。

C:¥

d:¥

• システムの
ルートフォ
ルダ

例: c:
¥Windows

• システム
フォルダ

例: c:
¥Windows
¥System

• System32
フォルダ

例: c:
¥Windows
¥System32

• ドライバ
フォルダ

例: c:
¥Windows
¥System32
¥Drivers

• 一時フォル
ダ

例: c:
¥Users
¥Trend
¥AppData
¥Local
¥Temp

• デスクトッ
プフォルダ
(サブフォ
ルダとファ
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KEY 説明 使用可能な値 初期設定値 暗号化

イルを含
む)

例: c:
¥Users
¥Trend
¥Desktop

• Specific:
SPECIFIC_FOLD
ERエントリで
指定したフォル
ダを検索します

COMPRESS_LAY
ER

圧縮ファイル
を検索する際
の圧縮階層数
です

• 0: 圧縮ファイル
は検索しません

• 1 - 20: 指定され
た階層数まで圧
縮ファイルを検
索します

2 なし

MAX_FILE_SIZ
E

検索可能な最
大ファイルサ
イズです

• 0: すべてのサイ
ズのファイルを
検索します

• 1 - 9999: 指定し
たサイズ (MB)
以下のファイル
のみを検索しま
す

0 なし

SCAN_REMOVAB
LE_DRIVE

リムーバブル
ドライブを検
索する

• 0: リムーバブル
ドライブを検索
しない

• 1: リムーバブル
ドライブを検索
する

0 なし

SPECIFIC_FOL
DER

検索の種類が
[Specific] の場
合に検索する
フォルダの絶
対パスです

<folder_path>

SPECIFIC_FOLDER
で始まる名前の新し
いエントリを作成す
ることにより複数の

<空白> なし
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KEY 説明 使用可能な値 初期設定値 暗号化

フォルダを指定でき
ます。各エントリ名
は一意である必要が
あります。

例:

SPECIFIC_FOLDER=c
:\folder1

SPECIFIC_FOLDER2=
c:\folder2

SPECIFIC_FOLDER3=
c:\folder3

EXCLUDED_FIL
E

検索から除外
するファイル
の絶対パスで
す

<file_path>

EXCLUDED_FILEで始
まる名前の新しいエ
ントリを作成するこ
とにより複数のファ
イルを指定できま
す。各エントリ名は
一意である必要があ
ります。

例:

EXCLUDED_FILE=c:
\file1.exe

EXCLUDED_FILE2=c:
\file2.exe

EXCLUDED_FILE3=c:
\file3.exe

<空白> なし

EXCLUDED_FOL
DER

検索から除外
するフォルダ
の絶対パスで
す

<folder_path>

EXCLUDED_FOLDER
で始まる名前の新し
いエントリを作成す
ることにより複数の
フォルダを指定でき
ます。各エントリ名

<空白> なし
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KEY 説明 使用可能な値 初期設定値 暗号化

は一意である必要が
あります。

例:

EXCLUDED_FOLDER=c
:\file1.exe

EXCLUDED_FOLDER2=
c:\file2.exe

EXCLUDED_FOLDER3=
c:\file3.exe

EXCLUDED_EXT
ENSION

検索から除外
するファイル
拡張子です

<file_extension>

EXCLUDED_EXTENSIO
Nで始まる名前の新
しいエントリを作成
することにより複数
の拡張子を指定でき
ます。各エントリ名
は一意である必要が
あります。

例:

EXCLUDED_EXTENSIO
N=bmp

EXCLUDED_EXTENSIO
N2=png

<空白> なし

BlockNotification セクション

次の表は、setup.ini (セットアップファイル) で使用可能な通知コマンドを
示しています。セットアップファイルで値を指定しない場合は、初期設定値
が使用されます。

詳細については、33 ページの「Property セクション」を参照してください。
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重要

この機能を有効にする場合は、必ず、システムトレイアイコンと通知の表示も有
効にしてください。詳細については、この表の「NO_SYSTRAY」を参照してくだ
さい。

表 2-11. Setup.ini ファイルの[BlockNotification]セクションの引数

キー 説明 使用可能な値 初期設定値 暗号化

ENABLE Safe Lock が許可され
ていないファイルを
ブロックしたときに
管理下のエージェン
トに通知を表示しま
す。

• 0: 無効

• 1: 有効

0 なし

ALWAYS_ON_TO
P

開かれている画面の
上部にポップアップ
通知を表示します。

• 0: 無効

• 1: 有効

1 なし

SHOW_DETAILS 通知にファイル名、
ファイルパス、および
イベント時間を表示
します。

• 0: 無効

• 1: 有効

1 なし

AUTHENTICATE 通知を閉じるときに
管理者パスワードを
要求して、ユーザを認
証します。

• 0: 無効

• 1: 有効

1 なし

TITLE 通知のタイトル <notification_titl
e>

<空白> なし

MESSAGE 通知内容 <notification_co
ntent>

<空白> なし
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第 3 章

エージェント設定ファイルの配信

この章では、エージェント設定ファイルを使用して複数の Trend Micro Safe
Lock エージェントに設定を配信する方法について説明します。
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スタンドアロンエージェントへの配信

スタンドアロンモードでインストールされたエージェントは Trend Micro Safe
Lock Intelligent Manager サーバによって管理されません。単一の設定を複数の
スタンドアロンエージェントに手動で配信するには、エージェント設定ファイ
ルを使用します。

設定ファイルをエクスポートまたはインポートする

注意

Trend Micro Safe Lock では、エクスポート前に設定ファイルを暗号化します。
ユーザは、設定ファイルを復号してから内容を変更する必要があります。

詳細については、Safe Lock エージェントの管理者ガイドを参照してください。

手順

1. Trend Micro Safe Lock のデスクトップアイコン、または [スタート] メ
ニューから [すべてのプログラム] > [Trend Micro Safe Lock] をクリックし

て、メイン画面を開きます。

2. パスワードを指定して [ログイン] をクリックします。

3. [設定] メニュー項目をクリックして [設定のエクスポート/インポート] セ
クションにアクセスします。

設定ファイルをエクスポートするには

a. [エクスポート] をクリックして、ファイルの保存場所を選択します。

b. ファイル名を指定して、[保存] をクリックします。

設定ファイルをインポートするには

a. [インポート] をクリックして、設定ファイルを指定します。

b. ファイルを選択して、[開く] をクリックします。
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Trend Micro Safe Lock の既存の設定が、設定ファイルの内容で上書きされ
ます。

Intelligent Manager を使用した配信

集中管理モードでインストールされたエージェントは Trend Micro Safe Lock
Intelligent Manager サーバによって管理されており、サーバからすべての管理対
象エージェントにリモートでコマンドを発行できます。複数の管理対象エー
ジェントにエージェントの設定を配信するには、Trend Micro Safe Lock
Intelligent Manager の管理サーバ画面を起動して、[エージェント管理] 画面にあ
る [コマンドの送信] メニューを使用します。

エージェントの設定をリモートでエクスポートする

Intelligent Manager からエージェントの設定と許可リストをエクスポートしダ
ウンロードすることで、それらをリモートで取得できます。

手順

1. Intelligent Manager の管理サーバ画面で [エージェント] をクリックします。

[エージェント管理] 画面が表示されます。

2. 対象のエージェントを選択します。

3. [コマンドの送信] をクリックして、[設定のエクスポート] を選択し、次の
いずれかを選択します。

• 許可リスト

• エージェントの設定

Intelligent Manager がコマンドの発行を開始します。[詳細] ポップアップ
ウィンドウで進行状況を確認できます。

4. 複数の設定をエクスポートするには、上記手順を繰り返します。
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エクスポートが完了すると、画面上部に次のメッセージが表示されます。

5. [詳細を表示] をクリックして、エクスポートされた設定をダウンロードし
ます。

注意

Intelligent Manager は、最大 20 セットのエクスポートされた設定を保持でき
ます。ダウンロードされたファイルはリストから消去されます。

エージェントの設定をリモートでインポートする

Trend Micro Safe Lock Intelligent Manager の管理サーバ画面からエージェントま
たはエージェントグループに新しい設定をリモートで適用できます。この機
能により次のことが可能になります。

• エージェントの設定をリモートで上書きする

• 許可リストをリモートで上書きする

• 許可する項目を許可リストにリモートで追加する

手順

1. カスタマイズするエージェントの設定ファイルまたは許可リストを準備
します。

a. エージェントの設定ファイルまたは許可リストをエクスポートして
ダウンロードします。手順の詳細については、63 ページの「エージェ
ントの設定をリモートでエクスポートする」を参照してください。

b. ダウンロードしたファイルをカスタマイズします。
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注意

正常にインポートするため、インポートするファイルが次の要件を満たし
ていることを確認します。

• CSV 形式で UTF-8 エンコーディングを使用している

• 許可リストの場合、サポートされるファイルの最大サイズは 20MB

• エージェントの設定ファイルの場合、サポートされるファイルの最大
サイズは 1MB

2. Trend Micro Safe Lock Intelligent Manager の管理サーバ画面で [エージェン
ト] をクリックします。

[エージェント管理] 画面が表示されます。

3. カスタマイズしたファイルを 1 つ以上のグループ未設定エージェントま
たは異なるグループ内のエージェントにインポートするには、次の手順
を実行します。

a. エージェント列でエージェントを 1 つ以上選択します。

b. [コマンドの送信] をクリックします。

c. [設定のインポート] を選択します。

d. [許可リスト] または [エージェントの設定] を選択します。

インポートダイアログが表示されます。

4. カスタマイズしたファイルをエージェントグループにインポートするに
は、次の手順を実行します。

a. 左のパネルでエージェントグループを右クリックし、[コマンドの送
信] > [設定のインポート] の順に選択します。

b. [許可リスト] または [エージェントの設定] を選択します。

インポートダイアログが表示されます。

5. 初期設定で、Trend Micro Safe Lock Intelligent Manager では以下が実行され
ます。

• 許可リスト: カスタマイズした許可リストから対象の許可リストに
項目が累積されます。対象の許可リストをカスタマイズした許可リ
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ストで置き換えるには、[既存の許可リストを上書き] をオンにしま
す。

• エージェントの設定: カスタマイズした許可リストで対象の許可リ
ストが上書きされます。

6. [参照] をクリックして、カスタマイズしたファイルを選択します。

7. [インポートして適用] をクリックします。
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第 4 章

ローカルエージェントのアンインストー
ル

この章では、Trend Micro Safe Lock エージェントのアンインストール手順につ
いて説明します。

この章の内容は次のとおりです。

• 68 ページの「エージェントを Windows からアンインストールする」
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エージェントを Windows からアンインストール
する

注意

エージェントから Trend Micro Safe Lock をアンインストールするには、管理者パ
スワードが必要です。

手順

1. Safe Lock エージェントがインストールされたエージェントで、Trend
Micro Safe Lock のセットアップを起動します。

お使いの OS に応じて、次のいずれかを実行します。

オプション 説明

次のいずれかの OS を使用してい
る場合:

• Windows 10 Enterprise

• Windows 10 IoT Enterprise

• Windows 10 Professional

• Windows 10 Fall Creators
Update (Redstone 3)

• Windows 10 April 2018
Update (Redstone 4)

• Windows 10 October 2018
Update (Redstone 5)

a. [スタート] > [設定] の順に選択します。

b. Windows 10 のバージョンに応じて、次の
いずれかのカテゴリから [アプリと機能]
セクションを見つけます。

• システム

• アプリ

c. 左側のペインで [アプリと機能] をクリッ
クします。

d. 表示されるリストで [Trend Micro Safe
Lock] を選択します。

e. [アンインストール] をクリックします。

次のいずれかの OS を使用してい
る場合:

• Windows Server 2016

• Windows Server 2012

• Windows Server 2008

• Windows Storage Server 2016

a. [スタート] > [コントロール パネル] > [プ
ログラムと機能] の順に選択します。

b. 表示されるリストで [Trend Micro Safe
Lock] をダブルクリックします。
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オプション 説明

• Windows 8

• Windows 7

• Windows Vista

次のいずれかの OS を使用してい
る場合:

• Windows Server 2003

• Windows XP

• Windows 2000

a. [スタート] > [コントロール パネル] > [プ
ログラムの追加と削除] の順に選択しま
す。

b. 表示されるリストで [Trend Micro Safe
Lock] を選択します。

c. [削除] をクリックします。

Trend Micro Safe Lock のセットアップがアンインストーラモードで開きま
す。

2. Safe Lock のセットアップが開いたら、[次へ] をクリックします。

3. Safe Lock 管理者パスワードを指定して、[次へ] をクリックします。

4. Trend Micro Safe Lock のアンインストールが完了したら、[完了] をクリッ
クします。
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第 5 章

テクニカルサポート

ここでは、次の項目について説明します。

• 72 ページの「トラブルシューティングのリソース」

• 73 ページの「製品サポート情報」

• 73 ページの「サポートサービスについて」

• 74 ページの「セキュリティニュース」

• 75 ページの「脅威解析・サポートセンター TrendLabs (トレンドラボ)」
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トラブルシューティングのリソース

トレンドマイクロでは以下のオンラインリソースを提供しています。テクニ
カルサポートに問い合わせる前に、こちらのサイトも参考にしてください。

サポートポータルの利用

サポートポータルでは、よく寄せられるお問い合わせや、障害発生時の参考
となる情報、リリース後に更新された製品情報などを提供しています。

https://success.trendmicro.com/jp/technical-support

脅威データベース

現在、不正プログラムの多くは、コンピュータのセキュリティプロトコルを
回避するために、2 つ以上の技術を組み合わせた複合型脅威で構成されていま
す。トレンドマイクロは、カスタマイズされた防御戦略を策定した製品で、
この複雑な不正プログラムに対抗します。脅威データベースは、既知の不正
プログラム、スパム、悪意のある URL、および既知の脆弱性など、さまざま
な混合型脅威の名前や兆候を包括的に提供します。

詳細については、https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/ をご
覧ください。

• 現在アクティブまたは「in the Wild」と呼ばれている生きた不正プログラ
ムと悪意のあるモバイルコード

• これまでの Web 攻撃の記録を記載した、相関性のある脅威の情報ページ

• 対象となる攻撃やセキュリティの脅威に関するオンライン勧告

• Web 攻撃およびオンラインのトレンド情報

• 不正プログラムの週次レポート

https://success.trendmicro.com/jp/technical-support
https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
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製品サポート情報

製品のユーザ登録により、さまざまなサポートサービスを受けることができ
ます。

トレンドマイクロの Web サイトでは、ネットワークを脅かすウイルスやセ
キュリティに関する最新の情報を公開しています。ウイルスが検出された場
合や、最新のウイルス情報を知りたい場合などにご利用ください。

サポートサービスについて

サポートサービス内容の詳細については、製品パッケージに同梱されている
「製品サポートガイド」または「スタンダードサポートサービスメニュー」を
ご覧ください。

サポートサービス内容は、予告なく変更される場合があります。また、製品
に関するお問い合わせについては、サポートセンターまでご相談ください。
トレンドマイクロのサポートセンターへの連絡には、電話またはお問い合わ
せ Web フォームをご利用ください。サポートセンターの連絡先は、「製品サ
ポートガイド」または「スタンダードサポートサービスメニュー」に記載さ
れています。

サポート契約の有効期限は、ユーザ登録完了から 1 年間です (ライセンス形態
によって異なる場合があります)。契約を更新しないと、パターンファイルや
検索エンジンの更新などのサポートサービスが受けられなくなりますので、
サポートサービス継続を希望される場合は契約満了前に必ず更新してくださ
い。更新手続きの詳細は、トレンドマイクロの営業部、または販売代理店ま
でお問い合わせください。

注意

サポートセンターへの問い合わせ時に発生する通信料金は、お客さまの負担とさ
せていただきます。
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セキュリティニュース

トレンドマイクロ「セキュリティニュース」

トレンドマイクロでは、最新のセキュリティニュースをインターネットで公
開しています。トレンドマイクロのセキュリティニュースでは、ウイルスや
インターネットセキュリティに関する最新の情報を入手できます。セキュリ
ティニュースは、次の URL からアクセスできます。

https://www.trendmicro.com/ja_jp/security-intelligence/breaking-news.html

• ウイルス名やキーワードから検索できる脅威データベース

• コンピュータウイルスの最新動向に関するニュース

• 現在流行中のウイルスや不正プログラムの情報

• デマウイルスまたは誤警告に関する情報

• ウイルスやネットワークセキュリティの予備知識

セキュリティニュースに定期的にアクセスして、流行中のウイルス情報など
を入手することをお勧めします。メールによる定期的なウイルス情報配信を
希望する場合は、警告メール配信の登録フォームを利用してメールアドレス
を登録してください。

トレンドマイクロへのウイルス解析依頼

ウイルス感染の疑いのあるファイルがあるのに、最新の検索エンジンおよび
パターンファイルを使用してもウイルスを検出/駆除できない場合などに、感
染の疑いのあるファイルをトレンドマイクロのサポートセンターへ送信して
いただくことができます。

ファイルを送信いただく前に、トレンドマイクロの不正プログラム情報検索
サイト「脅威データベース」にアクセスして、ウイルスを特定できる情報が
ないかどうか確認してください。

https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/

ファイルを送信いただく場合は、次の URL にアクセスして、サポートセンター
の受付フォームからファイルを送信してください。

https://success.trendmicro.com/jp/virus-and-threat-help

https://www.trendmicro.com/ja_jp/security-intelligence/breaking-news.html
https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
https://success.trendmicro.com/jp/virus-and-threat-help
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感染ファイルを送信する際には、感染症状について簡単に説明したメッセー
ジを同時に送ってください。送信されたファイルがどのようなウイルスに感
染しているかを、トレンドマイクロの専門のスタッフが解析し、回答をお送
りします。

感染ファイルのウイルスを駆除するサービスではありません。ウイルスが検
出された場合は、ご購入いただいた製品にてウイルス駆除を実行してくださ
い。

脅威解析・サポートセンター TrendLabs (トレンド
ラボ)

TrendLabs (トレンドラボ) は、フィリピン・米国に本部を置き、日本・台湾・
ドイツ・アイルランド・中国・フランス・イギリス・ブラジルの 10 カ国 12 か
所の各国拠点と連携してソリューションを提供しています。

世界中から選び抜かれた 1,000 名以上のスタッフで 24 時間 365 日体制でイン
ターネットの脅威動向を常時監視・分析しています。
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